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ESCUELA DE ESTADISTICA
DE LAS ADMINISTRACIONES PUBLICAS

FICHA SEMINARIO:

El Esquema Nacional de Seguridad: perspectiva desde el
proceso de contratacion. Responsabilidades del Responsable
del Sistema de Informacién

Fecha: 23 de octubre de 2024

INSTITUTO NACIONAL DE ESTADISTICA

Plazo presentacion de instancias: del 1 al 11 de octubre de 2024.
Lugar de realizacion: Videoconferencia.

Duracion: 5 horas.

Horario: 9:00 a 14.30, 5 horas de clase, 30 minutos de descanso.

Objetivo: EIl objetivo de este seminario es proporcionar a los participantes una
comprension detallada del Esquema Nacional de Seguridad (ENS) desde la perspectiva
del proceso de contratacion y las competencias del Responsable del Sistema de
Informacion (RSI). A lo largo del seminario:

v' Los participantes exploraran los principios, requisitos y directrices del ENS
relacionados con la contratacién de servicios y sistemas de informacion, asi como las
funciones y obligaciones especificas del RSI en el marco del ENS.

v' Al finalizar, los participantes estaran preparados para aplicar los conocimientos
adquiridos en la gestién eficaz de la seguridad de la informaciéon en el INE,
especialmente en el contexto de los procesos de contratacion y las responsabilidades
del RSI.

Contenido de la sesidn:

Médulo 1: Introduccién al Esquema Nacional de Seguridad (ENS)
o Definicion y objetivos del ENS.
e Marco normativo y legal que respalda el ENS.
e Importancia del ENS en la seguridad de la informacion.

Médulo 2: El Proceso de Contratacion en el Contexto del ENS
e Requisitos del ENS relacionados con el proceso de contratacion.
o Evaluacion de proveedores y servicios desde una perspectiva de seguridad.
o Clausulas de seguridad en contratos y acuerdos de servicio.

Mdédulo 3: Responsabilidades del Responsable del Sistema de Informacién (RSI)
e Funciones y roles del RSI segun el ENS.
e Responsabilidades del RSI en el proceso de contratacion.
e Coordinacion con el Delegado de Proteccion de Datos (DPD) y otros responsables
de seguridad.
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Modulo 4: Evaluacién de Riesgos y Gestion de Seguridad en el Proceso de
Contratacion
e Identificacion y evaluacion de riesgos de seguridad en contratos y servicios.
e Requisitos de seguridad para la gestion de proveedores.
e Procedimientos de seguimiento y auditoria para garantizar el cumplimiento de la
seguridad.

Modulo 5: Seguridad de la Informacién en Contratos y Acuerdos de Servicio
e Clausulas y medidas de seguridad comunes en contratos y acuerdos de servicio.
e Proteccién de datos personales y confidencialidad en contratos.
e Mecanismos de respuesta a incidentes y gestion de crisis.

Médulo 6: Buenas Practicas y Casos de Estudio
o Ejemplos de buenas practicas en la aplicacion del ENS en el proceso de
contratacion.
o Casos de estudio reales sobre la implementacién exitosa del ENS en contratos y
Servicios.
e Lecciones aprendidas y recomendaciones para la mejora continua.

Médulo 7: Herramientas y Recursos para la Implementacién del ENS en el Proceso
de Contratacion

e Guias y documentos de referencia sobre seguridad en la contratacion.

e Herramientas de evaluacion de riesgos y cumplimiento de seguridad.

e Redes y comunidades de practica para compartir conocimientos y experiencias.

Modulo 8: Aspectos Juridicos y Regulatorios
e Aspectos legales y regulatorios relevantes para la seguridad en la contratacion.
e Normativas especificas sobre proteccion de datos, ciberseguridad y privacidad.
e Implicaciones legales de incumplimientos de seguridad en contratos y servicios.

Médulo 9: Perspectivas Futuras y Desafios
e Tendencias emergentes en seguridad de la informacion y contratacion.
o Desafios futuros y oportunidades en la implementacién del ENS en el proceso de
contratacion.
o Estrategias para abordar los desafios y aprovechar las oportunidades.

Médulo 10: Conclusiones y Recomendaciones
e Resumen de los temas y conceptos discutidos en el seminario.
e Recomendaciones para la implementacién efectiva del ENS en el proceso de
contratacion.
o Reflexiones finales y cierre del seminario.

Dirigido a: empleados del INE con conocimientos de desarrollo software.

Ponentes:

e Eva Maria Ortiz Tovar, Subdirectora General, S.G. Tecnologias de la Informacién
y las Comunicaciones.

e Joaquin Ramon Agurruza Mutuberria, Jefe de Area, S.G. Tecnologias de la
Informacion y las Comunicaciones.

G-02

@Dl



Instancias:

Las solicitudes de inscripcién en el seminario se haran rellenando el formulario de
inscripcion online que figura en la web del INE en la direccion:

https://www.ine.es/dyngs/FYE/index.htm?cid=147

O directamente en el enlace del formulario:

https://forma.administracionelectronica.gob.es/form/open/corp/f5059971-7634-4625-a2dc-
52e457bb760b/qzzJ
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