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ESCUELA DE ESTADISTICA
DE LAS ADMINISTRACIONES PUBLICAS

FICHA ACTIVIDAD FORMATIVA

Sensibilizacién en la seguridad de la informacién

Fecha: Del 30 septiembre al 4 de octubre de 2024

Plazo presentacion de instancias: Del 5 al 16 de septiembre del 2024, ambos
inclusive

Lugar de realizacion: Curso por videoconferencia.
Duracién: 20 horas lectivas
Horario: De 9.30 a 14.00 horas

INSTITUTO NACIONAL DE ESTADISTICA

Objetivo: Proporcionar a los participantes los conocimientos basicos y fundamentales
sobre seguridad de la informacion, asi como sensibilizarlos sobre la importancia de
proteger la informacién y los activos digitales en un entorno cada vez mas interconectado
y expuesto a amenazas cibernéticas. Se busca promover una cultura de seguridad de la
informacién entre los participantes, fomentando practicas seguras y comportamientos
responsables en el uso de la tecnologia y la gestion de la informacion.

Contenido:

Médulo 1: Introduccién a la Seguridad de la Informacion
e Conceptos basicos de seguridad de la informacion.
e Importancia de la seguridad de la informacion en el entorno actual.
e Principales amenazas y riesgos en seguridad de la informacion.

Modulo 2: Aspectos Legales y Normativos
e Marco legal y normativo en seguridad de la informacion.
e Leyes yregulaciones relevantes (ej. GDPR, LOPD, ISO 27001).
o Responsabilidades y obligaciones legales de las organizaciones y los individuos.

Mdédulo 3: Gestién de Activos de Informacion
o |dentificacién y clasificacién de activos de informacion.
e Importancia de la gestion de activos en la seguridad de la informacién.
e Procedimientos para la proteccion y salvaguarda de los activos de informacion.

Modulo 4: Gestion de Riesgos y Vulnerabilidades
o Evaluacion de riesgos y vulnerabilidades en seguridad de la informacion.
e |dentificacién de amenazas y vulnerabilidades potenciales.
e Métodos y técnicas para la mitigacion de riesgos.
Médulo 5: Concienciacion y Formacion
e Importancia de la concienciacion y la formacién en seguridad de la informacion.
o Estrategias para fomentar una cultura de seguridad en el organismo.
e Précticas seguras en el manejo de la informacién y el uso de sistemas
informaticos.
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Modulo 6: Seguridad en la Techologia de la Informacion
e Principios basicos de seguridad en sistemas y redes informaticas.
e Buenas précticas en la configuracion y proteccion de sistemas.
e Herramientas y tecnologias para la seguridad de la informacién.

Médulo 7: Gestion de Incidentes de Seguridad
e Procedimientos para la deteccion y respuesta a incidentes de seguridad.
e Protocolos de actuacion en caso de incidente de seguridad.
e Importancia del reporte y la documentacién de incidentes.

Modulo 8: Evaluacién y Auditoria de Seguridad
e Técnicas y métodos de evaluacion de la seguridad de la informacion.
e Auditorias de seguridad y su importancia en la mejora continua.
» Planificacién y ejecucion de auditorias de seguridad.

Médulo 9: Aspectos Humanos en Seguridad de la Informacion
e Roles y responsabilidades de los empleados en seguridad de la informacion.
e Amenazas internas y externas relacionadas con el factor humano.
o Estrategias para promover comportamientos seguros entre los empleados.

Modulo 10: Tendencias y Futuro de la Seguridad de la Informacidn
e Avances tecnoldgicos y nuevas tendencias en seguridad de la informacion.
o Desafios futuros y perspectivas en seguridad de la informacion.
o Estrategias para mantenerse actualizado y adaptarse a los cambios.

Dirigido a: empleados del INE.

Docentes:
e Eva Maria Ortiz Tovar, Subdirectora General, S.G. Tecnologias de la Informacién
y las Comunicaciones.
e Joaquin Ramon Agurruza Mutuberria, Jefe de Area, S.G. Tecnologias de la
Informacion y las Comunicaciones.

Instancias:

Las solicitudes de inscripcion del curso se haran segun el procedimiento (Modelo de
solicitud) que figura en la web del INE en la direccion:

https://www.ine.es/dyngs/FYE/index.htm?cid=148
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